E-Mail-Archivierung - mehr
als eine technische Frage

Die Archivierung von E-Mails ist in den letzten Jahren zu einem bedeutenden Thema in
der Informationstechnologie geworden. Neben technischen Aspekten empfiehlt es sich,
organisatorische Fragen und rechtliche Vorgaben zu beachten. simone Biiem, Elias Mayer
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Keine Frage, E-Mails haben sich in der Ge-
schiftswelt zu einem unersetzlichen Kom-
munikationsmedium entwickelt. Die Zahlen
sprechen fiir sich: Wahrend im Jahr 2002 noch
23 Milliarden E-Mails pro Tag versendet wur-
den, sind es vier Jahre spéter bereits 171 Milli-
arden (gemiss Radicati Group). Ein Ende des
Wachstums ist vorerst nicht abzusehen.

Die rasante Zunahme hat schwer wiegende
Auswirkungen. Aufgrund der Datenflut stei-
gen der Speicherbedarf und der Zeitaufwand
fiir die E-Mail-Verwaltung. Das Aufsuchen al-
ter E-Mails zum Beispiel kostet Zeit - und Geld.
Mehr noch: In den E-Mail-Systemen ruht in-
zwischen ein erheblicher Teil der geschéftskri-
tischen Informationen. Je nach Untersuchung
ist die Rede von 35 bis 75 Prozent.

E-Mail-Server iiberfordert

Um den oben genannten Auswirkungen ent-
gegenzutreten und die wertvollen Informati-
onen zu erhalten, lohnt sich die Einfiihrung
einer geregelten Archivierungslosung fiir E-
Mails. E-Mail-Server sind aufgrund der ste-
tig wachsenden Mailboxen technisch immer
schwieriger zu verwalten. Die Systeme wer-
den instabil und die fiir Datensicherungen
reservierte Zeit reicht nicht mehr aus, um die
Daten zuverldssig zu sichern. Hinzu kommt:
Das Verwalten und Speichern von E-Mail-
Daten innerhalb der E-Mail-Systeme ist ver-
gleichsweise teuer.

Mit der Auslagerung von E-Mails in spezi-
elle Archivierungssysteme lasst sich der Mail-
server problemlos entlasten. Und die Verlage-
rung von dlteren Nachrichten auf preiswerte
Langzeitspeicher spart Kosten. So weit so gut.
Aus technischer Sichtklingt dies nachvollzieh-
bar. Was aber gilt es aus rechtlicher Sicht rund
um das Schlagwort E-Mail zu beachten?

Rechtliche Vorgaben

In der Schweiz wurden in den vergangenen
Jahren verschiedene Gesetze geschaffen, die
den Umgang mit elektronisch gefiihrten Ge-

schéftsbiichern, Buchungsbelegen und der
Geschiftskorrespondenz regeln. Was viele
nicht wissen: Je nach Inhalt gelten E-Mails
als Geschiftskorrespondenz und sind min-
destes zehn Jahre aufzubewahren. Unter Ge-
schiftskorrespondenz fallen alle Dokumente
zu geschiftlichen und bilanzrelevanten Ak-
tivitdten. Alles, was also vertraglich, steuer-
rechtlich und nach Bestimmungen der
kaufménnischen Buchfiihrung relevant ist,
untersteht vollumfianglich den Aufbewah-
rungsvorschriften.

Neben dem Datenschutzgesetz ist die Ge-
schiftsbiicherverordnung (GeBiiV) die wich-
tigste gesetzliche Grundlage fiir den Umgang
mit der elektronischen Korrespondenz. Seit
dem 1. Juni 2002 ist die elektronische Fiih-
rung und Aufbewahrung von Geschiftsbii-
chern, Buchungsbelegen und der Geschifts-
korrespondenz ausdriicklich erlaubt. Die
rechtlichen Bestimmungen sind in Art. 957 -
963 OR und in der «Verordnung tiber die Fiih-
rung und Aufbewahrung der Geschiftsbii-
cher» vom 24. April 2002 (GeBiiV) geregelt.

Folgende Grundsitze der ordnungsge-
missen Aufbewahrung sind in der GeBiiV
geregelt:

« Datenintegritit (Echtheitund Unverfélsch-
barkeit)

o Feststellen von Anderungen im Nachhinein

o Allgemeine Sorgfaltspflichten

o Verfiigbarkeit binnen angemessener Frist

o Trennung von archivierter und aktueller

Information
o Systematisches Inventarisieren von Infor-

mationen
o Zugriffe und Zutritte sind aufzuzeichnen
o Sicherstellen jederzeitiger Lesbarkeit der

Daten
» Anforderungen an die Migration von Da-

ten
Das Einhalten dieser Grundsétze und damit
die Pflicht zur revisionssicheren Aufbewah-
rung von Geschéftskorrespondenz liegen in
der Verantwortung der Fiihrungskréfte.



organisatorische
Aspekte kaum beachtet
Neben technischen Begeben-
heiten und rechtlichen Grund-
lagen spielen auch organisato-
rische Aspekte eine wichtige
Rolle. Leider werden diese
oft stiefmiitterlich behandelt.
Doch betrachtet man die E-
Mail-Archivierung aus Sicht
der Fiithrung, der IT-Verant-
wortlichen oder der Anwen-
der, wird schnell klar, welch
unterschiedliche Anforderun-

gen die verschiedenen An-

spruchsgruppen stellen:

- Mail-Archivierungaus Sicht
der Fiihrung:
Fithrungskréfte sollen ih-
ren Mitarbeitern Werkzeu-
ge zur Verfiigung stellen, die
die tdgliche Arbeit erleichtern und die Ar-
beitseffizienz steigern. Die Sorgfaltspflicht
der Unternehmensfithrung ldsst sich in
finf Bereiche gliedern: Analyse, Erfiillen
der Mindestanforderungen, Festlegen von
Massnahmen, Umsetzen und Kontrollieren
sowie Korrigieren und Dokumentieren. Da-
her spielen aus Sicht der Fithrung vor allem
rechtliche Vorgaben eine entscheidende
Rolle. E-Mail-Archivierung ist Chefsache.

- E-Mail-Archivierung aus Sicht der IT-

Verantwortlichen:
IT-Verantwortliche miissen einen rei-
bungslosen Betrieb der Infrastruktur ga-
rantieren und dabei die IT-Kosten im Griff
behalten. Sie interessieren sich fiir den
Nutzen einer Auslagerung vom produkti-
ven System auf ein kostengiinstiges Lang-
zeitmedium.

- E-Mail-Archivierung aus Sicht der An-

wender:
Fiir den Anwender gehort die E-Mail neben
dem Telefon zum wichtigsten Kommunika-
tionsmedium iiberhaupt. E-Mails sind aus
der modernen Geschiftswelt nicht mehr
wegzudenken. Sie unterstiitzen die Benut-
zer bei der Durchfiithrung zahlreicher Pro-
zesse. Neben all diesen positiven Aspekten
kann das Bearbeiten und Managen von E-
Mails zur Belastung fiir die Anwender wer-
den. Die Suche nach alten E-Mails oder At-
tachments wird umstédndlich und zeitrau-
bend. Daher ist es fiir den Anwender von
grosser Bedeutung, dass die E-Mail-Archi-
vierung den Umgang mit den elektroni-
schen Nachrichten erleichtert.

Neben den Bediirfnissen der verschiedenen

Anspruchsgruppen sind fiir den Archivie-
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E-Mails gelten als geschifts-
relevant? Hat es Sinn, diese E-
Mails in verschiedene Klassen
einzuteilen, und wer nimmt
diese Einteilung vor? Wird
die sofortige Archivierung ge-
schiftsrelevanter E-Mails ge-
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Fiir den Archivierungsprozess gibt es verschiedene Grundséatze und
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nicht vergessen werden, spie-
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E-Mail archiviert in
Archivsystem

rungsprozess einige Fragen zuvor zu beant-

worten. Die zu untersuchenden Punkte las-

sen sich wie folgt gruppieren (siehe Grafik):

o Grundsitze des Archivierungsprozesses:
zu archivierende Objekte, Umfang, Inte-
gration in bestehende Losung

o Kategorisierung: nach Betreff, Inhalt, Ab-
sender

o Komprimierung

» Virenscan

o Speichermedium: Festplatte, RAID-Sys-
tem, WORM-Medium

o Administration und Sicherheit: Spiege-
lung, Backup, Zugriffsrechte

« Entsorgung: Aufbewahrungszeiten, Speiche-
rung nach Ablauf der Aufbewahrungszeit

o Suchen und Finden: Schlagworte, Indexie-
rung, Suchkriterien

sofort oder erst spater archivieren?
Wird eine E-Mail im Posteingang empfangen,
so stellt sich als Erstes die Frage, ob sie sofort
oder erst nach einem bestimmten Zeitraum
archiviert werden soll. Zu beachten gilt es ins-
besondere, dass die Integritét (Echtheit und
Unverfilschbarkeit) bei der sofortigen Archi-
vierung eher gewdhrleistet ist. Zudem miis-
sen die Bestimmungen des Datenschutzge-
setzes durch interne Weisungen und Richtli-
nien beziiglich des privaten E-Mail-Verkehrs
eingehalten werden.

Alle oder nur relevante E-Mails
archivieren?

Weiter muss geklért sein, ob sdmtliche E-
Mails oder nur geschiftsrelevante Nach-
richten archiviert werden sollen. Daraus er-
gibt sich bereits die néchste Frage: Welche

Beweiskraft eine wichtige Rol-
le.

Werden geschiftsrelevante
E-Mails erst nach einem be-
stimmten Zeitraum archiviert,
miissen nicht geschiéftsrele-
vante Nachrichten vorher ge-
16scht oder speziell gekenn-
zeichnet werden, damit schlussendlich die
relevanten Nachrichten im Archiv abgelegt
werden. Dabei gilt es auch zu beriicksichti-
gen, dass die Anwender wissen miissen, wel-
che E-Mails nun als geschiftsrelevant einzu-
stufen sind und welche nicht. Dafiir braucht
es klare Weisungen und Richtlinien.

Neben inhaltlichen Fragestellungen muss
auch definiert sein, wie vorhandene E-Mails
(z.B. in lokalen Archivdateien wie *.pst) und
Dateianhénge gemanagt und sinngemadss ins
Archivsystem eingebunden werden kénnen.

Einbindung in digitales Aktenma-
nagement und ECM-Strategie

Die gesetzlichen Bestimmungen verweisen
zusdtzlich auf allgemein anerkannte Nor-
men, Fachempfehlungen und Standards wie
zum Beispiel die ISO-Norm 15489 (Records
Management = digitales Aktenmanagement)
und eCH-Standards.

Ziel des digitalen Aktenmanagementsistes,
alle geschiftsrelevanten Inhalte in Dossiers
zu sammeln. Eine geschiftsrelevante Infor-
mation als Inhalt einer E-Mail stellt nichts an-
deres als ein Dossierbestandteil dar. E-Mails
konnen als elektronische Unterlagen betrach-
tet werden - mit einer unkomplizierten Meta-
daten-Struktur und der gesamten Bandbreite
moglicher Attachment-Formate. Der Begriff
der E-Mail-Archivierung ist aus dieser Sicht-
weise ebenfalls im Zusammenhang mit digi-
talem Aktenmanagement zu betrachten.

E-Mail-Archivierung kann kurzfristig zur
Entlastung des produktiven E-Mail-Systems
eingefiihrt werden, muss jedoch langfristig
in dem Gesamtkontext einer Enterprise-Con-
tent-Management-Strategie verankert sein.



