abraxas

mag

NUMMER 8
HERBST 2022
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N Editorial

Blick in die
digitale Zukunft

)

Liebe Leserin, lieber Leser

Die Vision der Schweiz im Jahr 2038, welche der Zu-
kunftsforscher Joél Luc Cachelin im Leitartikel
dieser Ausgabe entwirft, extrapoliert viele digitale
Entwicklungen, die bereits heute die 6ffentliche
Hand beschaftigen. Wir bei Abraxas setzen uns in
der Projektarbeit fiir unsere Kunden mit dieser
konkreten Zukunft auseinander, wie die Beispiele
Digitaler Arbeitsplatz, Ergebnisermittlung und
Steuerlosung zeigen. Sie sehen: Die digitale Zukunft
ist unser Programm. Zentral dabei sind aber immer
Thre konkreten Anwendungsfalle.

Fiir unsere Kunden entwickeln wir unsere Dienst-
leistungen rund um die digitale Transformation
standig weiter. Auch die Vernetzung der Verwal-
tungsbereiche wird immer wichtiger. So werden
Prozesse flexibler und weniger komplex. Wir brau-
chen aber auch Geduld: Diese Verdnderungen
konnen nur iiber die Zeit umgesetzt werden.

Ich wiinsche Thnen viel Vergniigen mit der
Zukunft — und der Lektiire unseres Magazins;
auch online unter abrax.as/magazin.

-

Reto Gutmann
CEO
Abraxas Informatik AG

N Inhalt

22

N Fokus In seiner Zukunftsvision skizziert
Futurist Joél Luc Cachelin die digitale
Schweiz 2038. Das #TeamAbraxas arbeitet
daran, Visionen zu verwirklichen.

N Bild des Monats Im iHomeLab

N Der digitale Mensch der Hochschule Luzern
Florian Schiitz, Delegierter des forscht ein 25-képfiges Team
Bundes fur Cybersicherheit, managt an der Zukunft des Wohnens.

seine Risiken mit drei Laptops.

N 5 Fragen an Eliane Egeli,
Verwaltungsrdtin von Abraxas und
Mitinhaberin der Egeli Informatik.
Funf Antworten zu Vergangenheit,
Gegenwart und Zukunft.

Online Story Ernst Stocker zum DAP Zirich___ 04
Fokus: Digitale Schweiz 2030 06
Die erste Digitalministerin der Schweiz blickt zurick _____ 08
Die Robustheit der kalkulierten Demokratie 14
Infografik Das Versprechen der Zukunft 16
Der digitale Mensch «Mr. Cyber» Florian Schitz___ 18
Bild des Monats 22
5 Fragen an Eliane Egeli 24 é\fﬁ:g isrjedin;unkunﬂ Erﬁm
Abraxas Aktuell 25
Gastkolumne von Angela Miiller 30 abrax.as/magazin %
Abraxas Comic von Ramsés 31




N Online Story

Triple A. Anwender, Auftraggeber, Aktiondr: Der Zircher Regierungs-
prasident Ernst Stocker ist einer von 10 000 Usern des Digitalen
Arbeitsplatzes. Als zustandiger Regierungsrat verantwortet er
kundenseitig das Projekt. Und als Vertreter des Kantons Zurich ist er
auch einer der Hauptaktiondre.

magazin online

Schauen Sie selbst:
Ernst Stocker im
Videointerview zum DAP

abrax.as/ernst-stocker

Zukunft fiir Ziirich

Der Kanton Zirich wird mit dem Digitalen
Arbeitsplatz (DAP) bereit fur die Zukunft.

Alle 10000 Mitarbeitenden der kantonalen
Verwaltung erhalten damit bis Mitte 2024 eine
moderne Arbeitsplatz-Infrastruktur. Sie treffen
an ihrem DAP stets ihren gewohnten Windows-
Desktop mit den bekannten Anwendungen

und den eigenen Daten an, unabhdngig davon,
welches Gerdt sie gerade verwenden, zu
welcher Uhrzeit sie zugreifen und wo sie sich
gerade befinden. Abraxas ist verantwortlich fur
die Einrichtung.

@ Bild Florian Brunner



Visionen fiir die digitale Schweiz: Auf dem Weg in die Zukunft
begleitet Abraxas Verwaltungen und Behorden und baut bereits heute an
der Schweiz von morgen. Mit Fernglas und Filzschuhen ausgeristet nimmt
auch der Futurist Joél Luc Cachelin im Verkehrshaus Luzern die Schweiz

ins Visier und gleitet in die Zukunft. Exklusiv fir uns wirft er in seinem Essay
einen Blick auf die 6ffentliche Hand im Jahr 2038.

Abraxas weist
den Weg in die Zukunft

Begleitend zur Vision von Joél Luc Cachelin
zeigen wir auf den folgenden Seiten funf
Menschen bei Abraxas, die mit ihrem personli-
chen Engagement die &ffentliche Verwaltung
der Zukunft sinnvoll mitgestalten. Sei es mit
der neuen Arbeitsplatz-Infrastruktur fir den
Kanton Zirich, dem Ergebnisermittlungssystem
far die Kantone St.Gallen und Thurgau, der
neuen modularen Steuerlésung TAXA, unseren
Cloud-Services fur die &ffentliche Hand oder
mit unserem Weiterbildungsangebot der Abraxas
Academy: Hier werden Visionen Wirklichkeit.

Auf Mission

Die Transformatorin

abrax.as/auf-mission-017



N Fokus

t{Autor Joél Luc Cachelin @ Bilder Sandro Breu

In der Zukunftsvision des Futuristen und
Bestsellerautors Joél Luc Cachelin schreiben
wir das Jahr 2038. In seinem fiktionalen
Essay wirft Jovanna Wutrich, die erste Digi-
talministerin des Kantons St.Gallen, an ihrem
letzten Arbeitstag einen Blick zurlGck. Fur
uns ein Wegweiser in eine mdgliche Zukunft.

2033 gab es in der gesamten Schweiz eine Regierungsreform. Samtliche
Kantone schlossen sich zusammen, um gemeinsam die Sicherheit

ihrer IT-Systeme zu verbessern, aber auch, um Geld zu sparen. Statt dass
jeder Kanton seine eigene Losung entwickelt, programmiert man

nun gemeinsam. Zudem wurden durch die Verwaltungsreform in vielen
Kantonen Departemente fiir Digitalisierung geschaffen. Im Falle von
St.Gallen integrierte man in diese neben IT- und Smart-City-Projekten
auch die Standortentwicklung.

Werkplatz
Tiefenbrungen
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‘|Walenstadt

Neue Wege bei VOTING
Ausmittlung - so werden Urnengdnge
sicherer gemacht

Wahlen und Abstimmungen sind Schllisselelemente einer Demokratie.
Das weiss auch Cédric Chiavi, Leiter Projektmanagement im Solution
Engineering von Abraxas. Er ist federfihrend beteiligt an Konzeption,
Ausgestaltung und Umsetzung des neuen Ergebnisermittlungs-
systems fur die Kantone St.Gallen und Thurgau: «<Es wdre desastrds,
wenn wdhrend der Auszdhlung eine Manipulation der Stimmabgabe
erfolgen kénnte.» Darum ist es wichtig, dass die Software nicht nur
perfekt funktioniert, sondern auch keine Fehler enthdlt, die die
Sicherheit tangieren. In einem Bug-Bounty-Programm wird sie daher
ausgiebig von externen Security-Researchern und -Researcherinnen
getestet (vgl. auch S. 14/15): «<Das schafft Transparenz und Vertrauen.»
Im Frihjahr 2023 wird VOTING Ausmittlung das massgebende System
fur die Auszdahlung der Stimmen in allen Gemeinden der Kantone
St.Gallen und Thurgau sein — so zum Beispiel auch in Walenstadt.
Es ist Teil einer ganzen Produktfamilie fur die digitale Demokratie.

Digitalministerin

Wir treffen Jovanna in einem neu er6ffneten Work & Coffees in der

St. Galler Innenstadt. Natiirlich hétte sie per Hologramm zum Interview
kommen konnen, aber fiir wichtige Gesprache bewéhre sich auch im
dritten Jahrzehnt des 21. Jahrhunderts das Analoge. Zudem mége sie es,
in Cafés zu arbeiten. In ihrer Arbeit fiihle sie sich deutlich freier als in
den 2020er-Jahren. Die alten Verwaltungsgebaude hitten sie traurig und
uninspiriert gemacht. Die Arbeitswelten der Verwaltung hatten noch
lange die alte industrielle, manuelle Papierarbeit illustriert — auch wenn
in den 2020er-Jahren in diesen Rdumen lingst kooperativ und mithilfe
von kiinstlicher Intelligenz gearbeitet worden sei. Die heutigen Cloud-
Organisationen der Verwaltung, in denen die Mitarbeitenden von
uberall alles erledigen, sind ein ebenso markanter Unterschied zum
letzten Jahrzehnt wie die Co-Working-Biiros, in denen Mitarbeitende
aller Abteilungen arbeiten. Durch die Integration von Mediatheken und
Gastronomie seien diese Riume des Kantons auch in der Bevolkerung
beliebte Treffpunkte. Blicke sie zuriick auf die Vergangenheit, sei das
Learning Center der Universitét St. Gallen eine Art Prototyp fiir die
Zukunft gewesen.

Digitale Steuern

In ihrer Amtszeit hitten simtliche Fragen rund um das Thema E-Taxes
am meisten Reaktionen ausgeldst. Damit verbundene Innovationen und
Parlamentsbeschliisse haben zu zahlreichen Anfragen von Journalistinnen
und bosen Mails gefiihrt. Es sei wohl nicht anders zu erwarten, dass sich
die Leute am stirksten fiir Steuerthemen interessierten, sind das doch
Momente, wo die Verwaltung in jedem Leben mit Sicherheit sichtbar
werde. Sie sei stolz auf ihre Errungenschaften. Auf der Basis der Pionier-
arbeiten in St. Gallen sei es nun in jedem Kanton méglich, per Login auf
samtliche Steuerunterlagen zuzugreifen. Auch die Vorsorge sei auf dieser
Plattform abgebildet, man konne stets die eigene Rente iiber alle drei
Saulen hinweg simulieren. Den Zugriff auf simtliche Bankkonten hitten
Biirger:innen ja schon Ende der 2020er-Jahre freischalten kénnen —

stets freiwillig, wie Jovanna betont. Einfache Anwendungen wie der
Kalenderimport der Papier- und Plastiksammlung hatten die Akzeptanz
der digitalen Verwaltung schnell erhéht.

Digitale Partizipation

Im Riickblick hebt Jovanna weiter mit grosser Freude die Errungenschaf-
ten fiir die digitale Beteiligung hervor. Durch die weitere Digitalisierung
sei es gelungen, Politik, Verwaltung und Biirger:innenschaft enger zu
verkniipfen und Néhe zu schaffen. Die staatliche elektronische Identitat
habe fiir die online aktiven Menschen viele Erleichterungen gebracht -
etwa bei der Bestellung eines neuen Passes oder der Er6ffnung von
Konten aller Art. Einen Schritt weiter sei man im Vergleich zu den 2020er-
Jahren auch beim E-Voting gekommen. Jede:r Biirger:in kénne heute per
App abstimmen. In einem ersten Schritt habe die App die Abstimmungs-
unterlagen ersetzt, die noch 2023 per Post zugestellt worden waren.

Fokus
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In die App wurden dann bekannterweise nach
und nach weitere Abstimmungs- und Wahlmog-
lichkeiten integriert. Manche Kantone wiirden
heute ja sogar Teile ihrer Budgets in Zusam-
menarbeit mit den Biirgerinnen definieren.
Studien zeigten, dass die Wahlbeteiligung
gestiegen sei, seitdem man auch iiber das Geld
der Gemeinden und Kantone direkt bestimmen
konne.

Cybersicherheit

Sicherheit stehe an oberster Stelle. Die digitalen
Angriffe der letzten Jahre hitten gezeigt, dass
die Cyberrisiken deutlich grésser geworden
seien und eine entsprechende Abwehr Pflicht
sei — gerade bei sensiblen Daten, zum Beispiel
der Gesundheit. Vieles musste gar nicht neu
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erfunden werden, sondern konnte von Vorreiterinnen wie
Singapur, Estland und Taiwan fiir die Eidgenossenschaft
adaptiert werden. Um die Sicherheit zu optimieren, wiirden
bezahlte Hacker das ganze Jahr versuchen, die kantonalen
Systeme anzugreifen. Jede Wahl und jede Abstimmung
wiirde man im Hinblick auf mégliche Manipulationen
tberpriifen. Dabei habe man die grosse eidgendssische
Verwaltungsreform 2033 genutzt, um nicht nur die Steuer-
erklarungen und die AHV-Informatik sdmtlicher Kantone zu
vereinheitlichen. Sondern man habe mit Erfolg Zentren
geschaffen, um in der Digitalisierung schweizweit vorwirts-
zukommen. Das habe sich nicht zuletzt deshalb bewihrt,
weil die kantonsiibergreifenden Kompetenzzentren fiir
Kundenorientierung, Datensicherheit, nachhaltige Digitali-
sierung und Open Data sehr beliebte Arbeitgeberinnen
waren — gerade bei jungen Studierenden.

Und das Offline-Leben?

Die analoge alte Welt wiirde sie nicht vermissen, sagt
Jovanna Wiitrich. Beziehungsweise sei diese ja nicht ver-
schwunden. Im Gegenteil habe wir in den Pandemien der
letzten Jahre gelernt, welchen Wert das freie Gesprach in
einem Restaurant oder beim Pausenkaffee habe. Durch die
neuen Offline-Dienstleistungszentren sei man als Verwal-
tung in den Innenstéddten fiir alle jene da, die den direkten
Kontakt mit der Verwaltung schétzen. Diese Doppelspu-
rigkeit hétte sich sehr bewdhrt, um der Bevolkerung die
Angst vor dem Wandel zu nehmen. Man miisse aber sehen,
dass diese Offline-Zentren nur durch die Zusammenarbeit
von Verwaltung, Service public und Wirtschaft moglich
seien. Man teile so die Kosten fiir die Mieten und das Perso-
nal. Fur die Menschen habe dies den Vorteil, am selben

Ort - von Krankenkassen iiber Erbschaften bis zu Bank-
und Postgeschéften — samtliche Alltagsdienstleistungen
abrufen zu kénnen.

Wie es weitergeht?

Von Jovanna wollen wir noch wissen, wie es nun mit der
Digitalisierung weitergehe. Ein Thema, das an Bedeutung
gewinnen werde, sei etwa Augmented Reality im Touris-
mus — um Gebaude und Plitze so sichtbar zu machen, wie sie
vor hundert Jahren ausgesehen hitten. Zudem habe sich in
den letzten Jahren gezeigt, dass die Digitalisierung viel enger
mit dem Megatrend Nachhaltigkeit gedacht werden miisse.
So seien zum Beispiel Leerfahrten in der Logistik nur
reduzierbar, wenn man in der Logistik sehr viele Daten habe
und die Anbieter koordinieren wiirde. Auch im zirkulidren
Bauen sei man auf Daten angewiesen. Sollen Baustoffe
wiederverwendet werden, miissten Bauherrinnen wissen, wo
welche Elemente verbaut wurden, um die Kreislaufe schlies-
sen zu konnen. Jedes Gebaude sollte mithilfe der Digitalisie-
rung zur urbanen Mine werden.

Fokus

Auf Mission

Wozu brauchts die Multi-Cloud tiberhaupt?

Abraxas ist die Multi-Cloud-Providerin
der 6ffentlichen Hand. Aus dem ganz einfachen Grund,
weil wir schon heute diverse Clouds anbieten: Clouds,
die wir individuell fiir unsere Kunden betreiben, unse-
re eigene, aber auch die von Microsoft, Google und
Amazon. Eine Cloud fiir sich alleine bietet nur die Mog-
lichkeiten, fiir die sie priméar gebaut wurde. Erst die
Vernetzung, das Zusammenspiel der Clouds unter-
einander, bringt Mehrwert.

Was ist der konkrete Nutzen fiir unsere
Kunden? Dass sie die Moglichkeiten der Zukunft
schon heute niitzen konnen. Passgenau auf ihre jewei-
ligen Bediirfnisse. Diese sind innerhalb der 6ffentli-
chen Hand je nach Fachbereich unterschiedlich. Hier
kommen wir ins Spiel. Wir kombinieren die Bediirf-
nisse des Kunden mit seiner Lésung. Wir schniiren also
standardisierte Managed Services aus der Multi-Cloud
zu jeweils individuellen Losungspaketen.

Was wird Abraxas im Jahr 2030 ihren
Kunden bieten kénnen? Eine Prognose fiir
2030 ist fast unmoglich. Die IT-Welt wird sich bis
dahin stark wandeln. Allerdings kénnten wir aus
unseren Daten viel mehr herausholen. Hier sehe ich
grosses Potenzial. Als Teil von Innovate Switzerland
entwickeln wir Ideen und Lésungen, um Daten in
Zukunft besser nutzen zu konnen, zum Beispiel in
Krisensituationen, aber auch, um die Verwaltungs-
aufgaben effizienter zu gestalten. Kunden werden
also noch stdrker von unserem Know-how profitieren.
Sie konnen sich auf ihr Business konzentrieren und
ihre Fachkrifte dort einsetzen, wo sie stark sind.
Und wir kénnen unsere Fachkrifte dort einsetzen, wo
wir stark sind, als Managed-Service-Providerin mit
passenden Losungen fiir unsere Kunden. (gpra)

13



N Fokus

Abraxas erhoht mit einem neuartigen, eigenen Bug-Bounty-Programm
und der Offenlegung des Quellcodes einer Software die Sicherheit

der Ermittlung von Wahl- und Abstimmungsergebnissen. Das verantwort-
liche Team sieht positive Effekte bis in die eigene Organisation hinein.

Die ersten Erfahrungen.

gAutor Peter Gassmann

Die ICT-Welt wandelt sich in immer dichter aufeinander-
folgenden Zyklen. Die Digitalisierung nimmt auch im Staat
an Fahrt auf. Traditionelle Methoden und Mindsets stehen
auf dem Prufstand. Die digitale Kriminalitat ist so aktiv

wie nie. Die altbekannte Methode der Softwareentwicklung
genigt nicht mehr. Darum braucht es neue Ansdtze und
Methoden — das hat Abraxas erkannt und mit der Entwick-
lung des neuen Ergebnisermittlungssystems fir die Kantone
St.Gallen und Thurgau neue Wege beschritten.

Gut vorbereitet ins Programm

Schwachstellen entdecken und beheben, das sollte im
anspruchsvollen Umfeld und mit immer komplexerer Soft-
ware nicht mehr hinter einem Paravent geschehen, sondern
mit Unterstltzung von aussen. Die Kantone St.Gallen und
Thurgau hatten bei der Ausschreibung der Nachfolgegene-
ration ihres Ergebnisermittlungssystems im Sinn, mit einer
transparenten Softwareentwicklung die Diskussion um die
Digitalisierung der Demokratie anzuregen und die Software
so sicher wie nur méglich zu machen. Das Abraxas-Team
unter der Leitung von Chief Software Architect Daniel
Scherrer erhielt im August 2021 die Freigabe fir ein Bug-
Bounty-Programm mit Pragung durch Abraxas, gefthrt vom
Team, mit Unterstitzung durch Bug Bounty Switzerland

14

@ Grafik Dominique Vernier

(bugbounty.ch), die Monate friiher auch das erste Bundes-
programm begleitet hatte. Es beschleunigte die Entwicklung
des Abraxas-Security-Frameworks, das sich im Kern aus
einem Bundel an Methoden zur sicheren Softwareentwick-
lung und Tools sowie Tests in drei Phasen zusammensetzt:
Auf die interne Phase des Testens und Uberarbeitens des
Codes folgt das Abraxas-Bug-Bounty-Programm in zwei
Teilen mit schrittweiser Code-Offenlegung.

Offnung fiir die ganze Welt

Mehr als 140 Researcher waren in der privaten Phase in un-
terschiedlicher Intensitat aktiv. Daraus resultierten bis
zum Start des 6ffentlichen Programms in der Woche vom

Findings
e Total
. Critical @ Findings

® i 147
Hacker

Medium

’ Low

Wil

Kw2l Kw22 KW23 KW24 KW25 KW26 KwW27 Kw28
6 6 20 42 42 50 50 50

22. August 28 Findings, von denen 12 akzeptiert werden
konnten und zu einer Auszahlung von Prdmien in der Ge-
samthoéhe von 12400 Franken fuhrten. Die Grafik oben zeigt
drei Wochen spdter die akzeptierten Findings und deren
Schweregrad. Es gab mit Blick auf den Scope genau eine
Schwachstelle, die als «high» eingestuft, jedoch nicht als
«critical» beurteilt wurde. Das CVSS (eine standardisierte
Berechnung der Kritikalitat einer Schwachstelle) wird vom
Security-Researcher selbst eingeschéatzt und danach im
Dialog mit dem Abraxas-Team realistisch fixiert. So sind
etwa gewisse Schwachstellen weniger gewichtet, weil das
Ergebnisermittlungssystem selbst nicht mit dem Internet
verbunden ist, sondern nur im privaten Netzwerk der Kanto-
ne lauft. Das 6ffentliche Programm hat nicht zu einem
markanten Anstieg von Security-Researchern und von
Findings gefuhrt. Das Team bearbeitet sie normalerweise
innert eines Arbeitstages und stellt eine ausfuhrliche
Analyse bereit. Méglicherweise benétigen die Security-
Researcherinnen und -Researcher mehr Zeit, um das
anspruchsvolle Ergebnisermittlungssystem zu untersu-
chen. Dazu steht ihnen auch der Quellcode zur Verfligung,
im 6ffentlichen Programm in mehreren Schritten auf
GitHub publiziert. Damit gleichen sie ihre Erkenntnisse
mit dem Code ab, was zu besseren Reports fuhrt.

Erstes Fazit und Erkenntnisse

Das Abraxas-Bug-Bounty-Programm fir das Ergebniser-
mittlungssystem dauert noch einige Monate; berlcksichtigt
werden dabei auch Erkenntnisse aus dem Parallelbetrieb
an realen Wahl- und Abstimmungssonntagen. Wird das
System in wenigen Monaten den nétigen Grad an Robustheit

Fokus

KwW29 KW30 KWw3l KW32 KwW33 KW34 KW35 KW36
70 87 106 126 141 141 145 147

erreicht haben, steht einer Ablésung aus technischer Sicht
nichts mehr im Weg. Im Frihling 2023 soll es nach heuti-
gem Stand so weit sein. Ist die Software nun sicher? Sie ist
durch das Programm robuster geworden, enthdlt weniger
Schwachstellen. Damit steigt der Aufwand auf Hacker-Seite,
es braucht mehr Know-how, Mittel und Energie, eine Kam-
pagne erfolgreich abzuschliessen. Software ist eben niemals
fehlerfrei, doch es braucht fiir eine Balance zwischen nicht
entdeckten und relevanten entdeckten Schwachstellen eine
geniigend grosse, durchmischte Basis an Security-Resear-
chern. Eine gute Vorbereitung umfasst nicht nur technische
Aspekte, sondern auch die Kommunikation. Es gilt Szenarien
vorzubereiten und Kommunikationsbausteine zu entwickeln:
Je nach Finding und Verlauf des Programms mussen die
Hintergriinde rechtzeitig ausgeleuchtet werden. Ein durch-
gehender Informationsfluss vom Arbeitsplatz bis zum
Entwicklerteam und zu weiteren Anspruchspersonen stdrkt
die Kultur der Sicherheit generell. Das Abraxas-Bug-Bounty-
Programm hat bereits einige Wirkung gezeigt, Silos aufge-
brochen und das Wissen um die aktuellen Gefahren im
Cyberraum gefestigt. Doch der Weg ist noch lang. Auch in
Zukunft werden wir nur mit Offenheit, sicheren Prozessen,
kontrollierten Angriffen und Mut zur ausbalancierten Licke
die Digitalisierung meistern.

blog.abraxas.ch
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N Infografik

Das Versprechen
der Zukunft

Technologie ist ein Versprechen: Das Leben wird besser,
die Produktivitdt steigt. Vielleicht. Es kann auch ganz anders kommen.
Dennoch Uberrascht, wie aus alten Prognosen Realitat wird.

@ Grafik Geraldine Hasler g Autor Bruno Habegger «Das Internet wird wie eine spektakuldre Supernova

im Jahr 1996 in einem katastrophalen Kollaps untergehen.»
Robert Metcalfe, 1995

«Dieses Telefon hat zu viele Schwdéchen, als dass
man es ernsthaft fiir die Kommunikation in Erwédgung
ziehen kann».

In die Zukunft sehen

Western Union, 1876

100 Jahre zuriick in die Zukunft
Weltausstellung in Paris. Franzdsische Kiinstle-
rinnen und Kunstler stellen sich das Jahr 2000

vor. Entstanden sind Postkarten aus der
Zukunft. Manches hat sich erfullt. Haushaltsroboter,
Videotelefonie und MGhmaschinen etwa.

Fehl-

Alte Postkarten prognosen

entdecken:
commons.wikimedia.org

+
A Der Zukunftserfinder
@ Jules Verne beschrieb schon 1865 die Raumfahrt.
faﬂ Er verarbeitete immer wieder seine Gesprdche

mit Forschern in seinen Abenteuerromanen.

IT im
Kern von
allem

Mobilitat

Autos sind fahrende Computer. Heute noch mit Software -

Assistenten. Und von Gesetzes wegen mit einer Hand

am Steuerrad. In naher Zukunft kommen sie dank IT und KI +
ganz ohne Fahrer aus.

Cybersecurity
Intelligente Netzwerke erkennen Anomalien im
Datenverkehr und unterbinden Angriffe automatisch.

Medizin

Kunstliche Intelligenz fuhrt beim neuesten Medizinroboter
aus Schweizer Entwicklung den Laser bei orthopddischen
Operationen — die Knochensdge ist passé.

Nachhaltigkeit

Ob smarte Stromnetze fir eine Vielfalt an Energieproduktion,
fleischlose Ernéhrung oder bereits fur eine Kreislauf-
wirtschaft entwickelte Produkte — ohne IT geht die Zukunft nicht.

Unendliche Tech-Welten. Das Raumschiff
Enterprise nutzte fantastische Erfindungen,
die es heute tatsdchlich gibt.

+
1969

Das Ende von
«Star Trek» Original.
Der Start einer
neuen Zukunft.

Smartphones
Tablets
Smartwatches

Bluetooth-Kopfhérer

Virtuelle Assistenten
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Erfindungen aus
«Star Trek»

Videotelefonie
Traktorstrahl
Echtzeitlibersetzer
Hypospray
GPS

.o o L
Das Ubernet S~
7 Eine neuere Prognose zum Internet im Jahr 2025. o (Y
@ Kénnen wir schon bald selbst Uberprifen. ®
2 Aus dem Internet wird das «Ubernet»: Alle Menschen /—o\ A .
remmuRTEieen miteinenaar . . 12 Megatr?nds nach dem Zukunftsinstitut o
Praktisch jede OJ} - von Matthias Horx .
neue Technologie muss — - Gender-Shift, Gesundheit, Mobilitat, Konnektivitat, °
zuerst durch diese 5 Zyklen, Sicherheit, Urbanisierung, Individualisierung, °
bevor sie sich - Wissenskultur, New Work, Neo-Okologie, °
Trends - 5 endgliltig durchsetzt: o L/ Silver Society, Globalisierung o
dleL?nrioesnsen Stadien im Technologischer Ausloser, "
Hype-Zyklus Gipfel der Uberzogenen Erwartungen,
Tal der Enttduschungen, - o +
Pfad der Erleuchtung,
Metatrends Megatrends Plateau der Produktivitat. Meg;trend-
Mehrere Megatrends Nachhaltige, grosse apP
geblndelt Verdnderungen 12 c

Quellen: Wikimedia Commons (Public Domain), quoteinvestigator.com/2020/03/09/collapse,
16 Wall Street Journal, computerwoche.de, zukunftsinstitut.de, popsci.com, gz.com

Megatrends
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N Der digitale Mensch

Florian Schitz, Delegierter des Bundes fur Cybersicherheit,
erklart, ob er auf seinem privaten Smartphone biome-
trische Merkmale nutzt, relativiert den popularsten Satz
der IT-Security und nennt die grosste Schwachstelle.

{Autor Marcel Gamma

Wie wdre der Prototyp eines digitalen «Verwaltungs-Men-
schen»? Vielleicht kénnte Florian Schitz einer sein, der
erste Delegierte des Bundes fir Cybersicherheit und der
Leiter des Nationalen Zentrums fur Cybersicherheit
(NCSCQC). Er verbindet Begeisterung fur die Digitalisierung
mit hochsten Anspriichen an IT-Security und Privatsphdre.

Der 40-Jdhrige empfdngt uns in einem unauffalligen finf-
stockigen Blrogebdude im Berner Zentrum. Das NCSC

ist am Eingang nicht angeschrieben und liegt ein bisschen
abseits vom Bundeshaus. Unauffdllig und doch rasch

prdsent, wenn nétig, ebenso wie die IT-Security im Idealfall.

Risiken ausgesetzt
Schitz fungiert als Ansprechperson fur Politik, Wirt-

schaft und Offentlichkeit zu Fragen von Cyberrisiken und

kiimmert sich um die Umsetzung der nationalen Strate-
gie zum Schutz der Schweiz. Sein NCSC unterstitzt
insbesondere die Betreiber kritischer Infrastrukturen bei
der Bewdltigung von Vorfdllen. Dabei ist er selbst natir-
lich ein potenziell interessantes Opfer fur Hacker. Was
bedeutet dies fur die Privatperson Schitz? «lch bin mir
bewusst, dass ich als Opfer interessant sein kann.
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@ Bilder Florian Brunner

Verdndert aber hat sich im Vergleich zu friheren Tétig-
keiten in der Privatwirtschaft vor allem meine Exponiert-
heit und weniger mein eigenes Verhalten. Ich habe mir
auch frih Uberlegt, welche Daten Uber mich wertvoll sind,
welche ich nach aussen geben will und welche nicht.»

Er habe privat beispielsweise keine Smart Speaker, aber
nicht wegen spezieller Sicherheitsbedenken, sondern weil
ihm die Devices «unsympathisch» seien. «Es hat auch in
anderen Gerdten Mikrofone und ich bin nicht paranoid.
Ich lebe so, dass wahrscheinlich zuhéren kann, wer will,
wenn er den nétigen Aufwand betreibt, denn ich fihre zu
Hause keine vertraulichen oder gar geheimen Gesprdche.»

Risiken managen

Tatsdachlich gibt es, wie jeder in der ICT-Branche bestdtigen
kann, viele extrem vorsichtige oder gar paranoide Security-
Experten. Schitz verfolgt hier einen pragmatischen Ansatz:
«Viele Sicherheitsfachleute nutzen kein Facebook oder
LinkedIn. Ich glaube, dies ist kurzsichtig. Das Leben wird
digitaler und dies hat Vorzige. Social-Media-Kandle helfen
beispielsweise dabei, an Geburtstage zu denken. Ich kann

ja eingeben, was ich will, und ich kann immer ein Stlick weit

selbst gestalten, welche Informationen ich wo weitergebe.»
Entsprechend gebe es den Privatmenschen Schitz, Gber
den man auch aus der Kombination seiner Online-Profile
nicht alles erfahren kénne.

In diesem Verhalten kommt Regel Nummer eins der IT-
Security zur Anwendung: fur Risiken sensibilisiert sein und
sie bewusst managen. Dazu gehort auch das bewusste
Einsetzen von Technologie. So hat Schitz selbst drei
Laptops zu Hause. Einen fur Konferenzbesuche ohne
relevante Daten, falls er gehackt wirde. Einen fur private
Zwecke und ein Gerdt als Reserve. Mit diesem Ansatz
muUsse man einen Gemeindeschreiber sowohl als Privatper-
son als auch Berufsmann betrachten. «Es ist eine Arbeit-
geberpflicht, Mitarbeitende mit einer Security-Schulung
auszubilden, idealerweise schon bei Stellenantritt und
mit regelmdssigen Sensibilisierungsevents.»

Der digitale Mensch

Risikobalance halten
Sich schitzen kann man also, auch wenn man beispiels-

weise keinen Master in Computerwissenschaft hat.

Oder doch nicht? Vorsichtige sind irritiert, wenn beispiels-
weise ein iPhone warnt, es sei nicht vollstandig konfiguriert,
weil Face ID nicht aktiviert wurde. Darum die Frage:
Fingerabdriicke oder ein Gesicht sind ja im Falle eines
Hacks nicht dnderbar wie ein Passwort. Schitz: «Das ist
eine Frage des Vertrauens, das muss jeder selbst abwdgen.
Ich beispielsweise habe Facial Recognition aktiviert, das
hilft mir, und beim E-Banking habe ich einen zweiten Faktor
zur Authentisierung. Ich habe mich dartber informiert,

wie die Technologie funktioniert. Solange Apple tut, was
sie versprechen, ist das Risiko Uberschaubar.» Er erklart
verstdndlich die Funktionsweise von Gesichtserkennung,
bevor er zur Kernfrage kommt, ndmlich welche Bedeutung
der Faktor Vertrauen hat. <Muss man Apple vertrauen?
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Der digitale Mensch

Ja.» Es stelle sich hier auch die Frage, wie viel Aufwand ein
Angreifer betreiben wolle, um einen Fingerabdruck zu
erbeuten. Und ob es keinen einfacheren Weg gdabe. «Es ist
immer ein Abwdgen zwischen Annehmlichkeit und Sicher-
heit», sagt er.

Aber er weiss auch, dass es IT-Laien schwerfdllt, Vertrauen
zu haben, wenn sie von Hacks lesen oder sogar gehackt
wurden. «Bei diesem Thema fihren wir noch keine gesunde
Diskussion», sagt Schitz. Er kritisiert zum einen, dass zu
viele selbst ernannte Security-Experten ohne fachlichen
Background angestellt wirden, manche sogar als Chief
IT-Security Officer oder IT-Leiter.

Risiken gesamtheitlich betrachten

Florian Schitz relativiert ebenfalls einen popul&ren Satz
der Cybersecurity: «<Es heisst oft: <Der Mensch ist die
grosste Schwachstelle» Das stimmt nicht! Der Mensch ist
nur ein Faktor. Nehmen wir als Beispiel ein Phishing-
E-Mail, das an 5000 Mitarbeitende versandt wird. Und
seien wir grosszlgig bei der Reaktionszeit der IT-Security.
Wenn innert einer Stunde S Mitarbeitende via E-Mail

auf eine Website zugreifen, auf welche noch nie von dieser
Firma aus zugegriffen wurde, dann sollte im IT-System
ein Alarm ausgelést werden. So erkennt man, es handelt
sich um eine neue Konferenz-Website oder es [guft
etwas schief und man muss die Defenses hochfahren.
Bloss weil ein Mensch auf ein Phishing hineinfdllt, ist noch
nicht Hopfen und Malz verloren!»

Was ist denn die grésste Schwachstelle? «Wir haben noch
nicht gelernt, in Zusammenhdngen zu denken, sondern
denken nur an einzelne Elemente. Sicherheit ist aber keine
Frage einzelner Technologien, sondern in welchem Kontext
man sie woflr einsetzt.» Schitz weiss, so weit ist nicht
jedermann und nicht jedes Amt. Leider, wie er sagt. «Wir
mussen Sicherheit als integralen Bestandteil digitaler
Dienstleistungen denken. Und wir missen von einer reakti-
ven Sicherheit zu einer proaktiven Sicherheit kommen.»

Schitz verabschiedet sich, eine NCSC-Mitarbeitende
begleitet uns hinaus, proaktive Sicherheit, ganz klassisch
umgesetzt.

Wer Schitz zuhoért, kdnnte sich wundern, weshalb so viele
Angriffe erfolgreich sind. Laut dem bekannten Risiko-
forscher Gerd Gigerenzer kénnte jedermann lernen, mit
Risiken auch in der digitalen Welt realistisch umzugehen
und sich gegen Panikmache zu immunisieren, ebenso wie
gegen Verharmlosung.
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N Bild des Monats

Erforschen von intelligentem Wohnen

Das iHomeLab ist eine nationale Forschungs- und Netzwerk-
Plattform der Hochschule Luzern — Technik & Architektur,
bei der — unter Einbezug der Datensicherheit — vernetzte
Alltagsgegenstdnde und neue Technologien erforscht
werden, die zur Verbesserung der Lebensqualitdt und Auto-
nomie von dlteren Menschen beitragen kénnen.

Getreu dem ambitionierten Leitspruch «Living in the future.
Today» der Plattform arbeitet das 25-képfige Team
beispielsweise an «digitalen Mdrlikassettli», die dltere
Menschen durch das Erzdhlen und digitale Festhalten ihrer
Lebensgeschichte besser ins gesellschaftliche Leben
integrieren sollen. Weitere Forschungsfelder sind die Frih-
erkennung von Schlaganfdallen mit personalisierter Medizin
oder Sprachassistenten, die die Privatsphdre schitzen

und den Datenschutz respektieren.

Fur die breite Offentlichkeit werden im «Visitorcenter» des
iHomelLab, dem futuristisch anmutenden Besucherzentrum,
aktuelle Forschungsprojekte in Geschichten verpackt

und dadurch Technik und Forschung erleb- und greifbar
gemacht.

(O) Fotograf  Damien Poffet

%9 Projekt iHomelLab

mehr ihomelab.ch

Weitere Bilder des Monats
finden Sie im digitalen Magazin.

abrax.as/bild




s «Wir haben gelernt:
Vieles geht auch digital
— aber nicht alles!»

Eliane Egeli

Eliane Egeli:

Highlights des Gespréchs z
als Video im

digitalen Magazin.

abrax.as/5-fragen

Abraxas

Fachveranstaltung 2022

Sicher
in die digitale
Zukunft

Bereits zum 20. Mal wurde Ende September die
Abraxas-Fachveranstaltung durchgefihrt.
Der bei Gemeinden und Stddten beliebte Net-
working- und Informationsevent im Wirth
Haus Rorschach stand dieses Mal ganzim Zei-
chen der Cybersicherheit.

Die rund 140 Teilnehmenden lernten sowohlim
Plenum als auch in den bewdhrten und beliebten
Fachforen natdrlich auch einige Produktneu-
heiten kennen, unter anderem beispielsweise
bei ABACUS Finanzen und IKS Risikomanage-
ment, und sie sahen, wie sich die Steuerlésung
Abraxas TAXA aktuell préasentiert.

Im Plenum der Fachveranstaltung wurden auch
traditionsgemdss die Neukunden 2022 und
2023 durch Guido Schmidt, stv. CEO und Leiter
Digital Government und Fachlésungen, im Kreis
der Abraxas-Familie begrisst. 2022 neu hinzu-
gekommen sind Sommeri TG, Greifensee ZH,
Gossau ZH und Kleinandelfingen ZH. 2023 wer-
den dann Untervaz GR, Affeltrangen TG und
Oetwil an der Limmat ZH zu Abraxas stossen.

St.Gallen
Thurgau
Zirich
Graublinden

Neuzugdnge

Unsere Gemeindekunden mit den Neuzugdngen 2022,
Sommeri TG, Greifensee ZH, Gossau ZH und
Kleinandelfingen ZH, und 2023: Untervaz GR,
Affeltrangen TG und Oetwil an der Limmat ZH.
(Grafik: Dominique Vernier)

Video-Riickblick
und sieben Take-aways
abraxas.ch/042

ntervaz




Abraxas Aktuell

Abraxas Academy

So geht es
2023 weiter

~
-

Machen Sie Ihre Gemeinde digital!
(Bild: Abraxas)

Die Abraxas Academy ist unser Weiterbil-
dungsangebot rund um die Digitalisierung
fiir Stadte und Gemeinden. 2022 ist es mit
insgesamt funf Webinaren gut gestartet. Das
Interesse an einer solchen unkomplizierten
Art der Wissensvermittlung ist hoch - im
Schnitt nehmen gut 40 Personen teil = und
die Rickmeldungen der Teilnehmenden sind
durchgehend positiv.

Auch fur 2023 will Abraxas deshalb an der
Academy festhalten. Einerseits sind wiede-
rum etwa funf kostenlose Webinare geplant
zu Themen wie Datenkompetenz, Cyberse-
curity, agiles und digitales Leadership und
anderen. Eine vertiefte, weiterfihrende Zu-
sammenarbeit mit den Fachhochschulen
wird 2023 gepruft.

Zum Programm 2023
der Abraxas Academy
abraxas.ch/043

Taskforce
Strommangellage

Abraxas
bereitet sich
vor

Eine breit abgestiitzte Taskforce bei Abraxas
beschdéftigt sich kontinuierlich mit den unter-
schiedlichen Fragestellungen im Zusammen-
hang mit einem mdéglichen Strommangel; auch

zwei Geschdaftsleitungsmitglieder sind invol-
viert. Es werden Szenarien vorbereitet, um die
Verflgbarkeit der Abraxas-Services méglichst
lange sicherzustellen.

Bei einem geplanten Stromausfall lassen sich
die Auswirkungen aufs Tagesgeschdft durch
kluge Vorbereitung minimieren. IT-Services in
den beiden Rechenzentren von Abraxas sind
mindestens 72 Stunden durch Notstrom-Gene-
ratoren geschitzt. Dank Vereinbarungen mit
Diesellieferanten werden die Rechenzentren
auch Uber diese Zeit hinaus in Betrieb sein. So-
lange der Kommunikationsanschluss und das
Endgerat unserer Kunden funktionieren, stehen
die Services von Abraxas zur Verfiigung. Auch
bei einem ungeplanten Stromausfall laufen die
Rechenzentren von Abraxas weiter. Ein Strom-
ausfall stellt fur alle Organisationen in jedem
Sektor ein Problem dar. Abraxas trifft Vorkeh-
rungen, um die Folgen fir die Kunden so gering
wie moglich zu halten. Ihre Daten sind in jedem
Szenario sicher.

Wechsel in der
Geschdftsleitung

Kathrin Kolbl
stosst
zu Abraxas

Im Account- und Service-Management kommt
es bei Abraxas zu einem Fihrungswechsel:
Markus Zollinger geht Ende 2022 friuhzeitig in
den wohlverdienten Ruhestand. Seine Nach-
folgerin und neues GL-Mitglied ab dem 1. Ja-
nuar 2023 ist Kathrin Kalbl.

Mit ihr wechselt eine erfahrene Verkaufsper-
sénlichkeit zu Abraxas. Kathrin Kélbl war seit
2013 bei Swisscom tdtig und unter anderem
fur rund 1000 Kunden und auch fir den in-
ternen Verkauf mit rund 50 Mitarbeitenden
verantwortlich. Als neue Leiterin Account- und

Kathrin Kélbl Gbernimmt per 1. Januar 2023
die Leitung des Account- und Service-Managements
und wird neues GL-Mitglied von Abraxas.

(Bild: zvg)

Service-Management Ubernimmt sie eine
Schlisselrolle in der Kundenbetreuung und wei-
teren Auftragsentwicklung von Abraxas.

Generalversammlung 2022

Mehr Sicherheit
fur die
offentliche Hand

An der Generalversammlung der Abraxas In-
formatik AG am 1. Juni in Gossau SG wurden
sdmtliche Antrdge des Verwaltungsrats von
den Aktiondren einstimmig angenommen. Alle
Verwaltungsratinnen und Verwaltungsrdte
wurden fir ein weiteres Amtsjahr wiederge-
wdhlt. Der Verwaltungsrat der Abraxas Infor-
matik AG setzt sich damit weiterhin wie folgt
zusammen: Dr. Matthias Kaiserswerth (Prdsi-
dent), Yves Meili, Dr. Eliane Egeli, Christian
Stambach, Dr. Markus Gemperle, Monika
Scherrer und Max Végeli.

Im Rahmenprogramm liessen sich die anwe-
senden Politiker aus Kantonen und Gemeinden
vom Cybersecurity-Chef des Bundes Florian
Schitz persénlich zu Fragen der IT-Sicherheit
sensibilisieren.

Die sichere Digitalisierung der Schweiz war
auch an der GV von Abraxas ein bestimmendes
Thema. (Bild: Florian Brunner).
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Reaktionen und
Take-aways an der GV
abraxas.ch/O44
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Abraxas Aktuell
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Abraxas rockt St.Gallen! (Bild: Sandro Breu)

Arbeiten bei Abraxas

Riesenplakat
rockt
den Hauptsitz

Wadhrend gut dreier Wochen im Oktober pra-
sentierte sich der Abraxas-Hauptsitz in
St.Gallenin neuem Kleid: Ein Riesenplakat hat
auf die Kampagne #sanktdigital von IT rockt!,
dem ICT-Cluster der Ostschweiz, aufmerksam
gemacht. Auf dem Plakatsujet «abraxas»
rockt!» zu sehen waren Abraxas-Mitarbeite-
rinnen und -Mitarbeiter. Auf itrockt.ch erzahlen
sie von ihrer tdglichen Arbeit, ihren Lieblings-
tatigkeiten und vom Arbeitsort St.Gallen.

Video-Impressionen
aus der Luft: E
abraxas.ch/045

Neue Managed Services

Multi-Cloud -
flexibel,
sicher und einfach

Abraxas baut ihre IT-Services aus, welche auf
dem Konzept der Multi-Cloud, dem Verbund von
diversen Private und Public Clouds, basieren.
Schon heute stellt Abraxas fur die 6ffentliche
Hand moderne Dienstleistungen auf den Cloud-
Plattformen von Abraxas, Microsoft oder beim
Kunden bereit. Weitere Cloud-Plattformen fol-
gen. Ab Anfang 2023 stehen verschiedene
cloudbasierte Managed Services zur Verfiigung:

Zundchst sind dies Managed Backup, Managed
Access Network, Managed Server (alle aus der
Abraxas Cloud) sowie Managed Backup (M365).
In Karze verfugbar sind Managed Workplace,
Managed Teams-Telefon sowie Managed Mail-
box. Diese Services werden von Abraxas Uber
das Netz bereitgestellt und betreut, sie kdnnen
vom Kunden im Self-Service bezogen werden
und die Compliance mit Gesetzen ist gewdhr-
leistet.

Kunden kénnen auf eine schnelle, bedarfsge-
rechte Bereitstellung von IT-Leistungen und ra-
sche Updates vertrauen, erhalten nahtlos ver-
netzte Services und Produkte und profitieren
speziell von schnellem Support sowie Kosten-
transparenz und -kontrolle.

Abraxas Aktuell

Security-Check

In 10 Minuten
zu mehr
IT-Sicherheit

Unser neuer Security-Check gibt unseren Kun-
den ein einfaches Mittel an die Hand, ihre digi-
tale Sicherheit selbst zu messen und konkrete
Massnahmen einzuleiten. Nach 10 Minuten und
rund 30 Fragen erhalten sie eine Risikoanalyse
und individuelle Handlungsempfehlungen im
eingdngigen Ampelsystem in den Bereichen
Awareness, Reputation und Datenschutz.

§

Ist lhre Verwaltung
sicher? Jetzt Security-
Check durchfiihren:
abraxas.ch/046

Lehrabschluss 2022

Herzlichen
Glickwunsch!

Im August haben 7 junge ICT-Fachkrafte ihre
Ausbildung bei Abraxas erfolgreich abge-
schlossen. Erfreulich ist ausserdem, dass alle
Lehrabgdnger:innen sich dazu entschlossen
haben, ihr erlerntes Know-how weiterhin fir das
#TeamAbraxas einzusetzen.

Abraxas ist ein Ausbildungsbetrieb aus Uber-
zeugung und engagiert sich in der beruflichen
Grundbildung fir IT-Fachkréfte. Wir beschaf-
tigen permanent mindestens 30 Lernende mit
Fachrichtungen in der Informatik. Auch dieses
Jahr haben wieder 8 Lernende und 1 IMS-Prak-
tikant ihre Ausbildung bei uns gestartet.

Obere Reihe (von links): Christoph Specht, Noah Schwengeler, Sebastian Gerock.
Untere Reihe (von links): Yannic Tobler, Alisha Hippi, Andrin Schmid, Roland Alder, Bruno Bertelli.
Nicht auf dem Bild: Nicola Bdchi, Marius Huber, Aleksander Radovanovic —

auch sie haben die LAP bestanden.
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N Gastkolumne

Damit KI in der offent-
lichen Verwaltung
nicht zu Lametta wird

Systeme mit sogenannter Kiinstlicher Intelligenz sind die
vermeintlichen Wunderwaffen zahlreicher IT-Anbieter.
Selbstverstandlich sollen sie auch dazu eingesetzt werden, die
offentliche Verwaltung zu revolutionieren: indem sie das
beste Personal aussuchen und optimal fordern, Verwaltungs-
ablaufe effizienter und Dienstleistungen fiir die Bevélkerung
einfacher machen - und nebenbei viel Geld sparen.

«Ziel muss sein, dass der
Einsatz der Systeme
den Nutzen fur Mensch und
Gesellschaft erhoht.»

Wer genauer hinschaut, stellt fest, dass es sich dabei gar
nicht so selten um Schlangendél handelt — das heisst auf
Hochglanz polierte Produkte, die lediglich vorgeben,
bislang unerreichbare Leistungen vollbringen zu kénnen,
tatsichlich aber mitunter eher gefédhrlich als hilfreich sind.
Die Liste ist lang: Personalsoftware, die aus Videoanalysen
Personlichkeitsprofile erstellen und Fithrungsqualitiaten
erkennen soll, dann aber dieselbe Person vollstdndig anders
einschatzt, wenn sie ihr Haar statt offen unter einem
Kopftuch tragt. Ein Sprachassistenzsystem, das Kindern
vorschlagt, lebensgefahrliche Experimente mit Steckdosen
zu unternehmen. Und Passfotoautomaten mit Biometrie-
Technologie, die dunkelhdutige Menschen nicht erkennen.

Komplexe algorithmische Systeme kénnen Verwaltungshan-
deln sinnvoll unterstiitzen. Das wird aber nur gelingen, wenn
zum einen die Kundinnen - Verwaltungen und Behorden —
die Kompetenz haben, das Marketing-Lametta der Anbieter
zu durchschauen und zu verstehen, fiir welche Zwecke die
Systeme tatsdchlich sinnvoll sind, was sie konkret leisten

N Das Abraxas Magazin 1ddt Gastautorinnen und -autoren dazu ein,
pointiert zu Aspekten der Digitalisierung Stellung zu nehmen.

Die Texte geben die Ansichten und Meinungen der Autorinnen und Autoren
wieder und kénnen von der Position von Abraxas abweichen.
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koénnen und wo ihre Grenzen liegen. Zum anderen miissen
die Folgen eines Einsatzes abgeschitzt werden, um Fehler
wie die genannten zu verhindern. Grundsatze dafiir sind,
dass Schidden vermieden und zugleich die Autonomie der
Betroffenen, Gerechtigkeit und Fairness gesichert werden.
Das Ziel muss sein, dass der Einsatz der Systeme tatsdchlich
den Nutzen fiir Mensch und Gesellschaft erh6ht - also fiir
uns alle, nicht nur fiir einige wenige. Das mag nach hehren,
abstrakten Zielen klingen, die innovativen Ideen eher im
Weg stehen. Das Gegenteil ist der Fall. IT-Praktiker:innen
wissen, dass es oft wesentlich mehr kostet, ein misslungenes
System wieder geradezubiegen, als von Beginn an in eine
gute Planung zu investieren. Pragmatische Werkzeuge fiir
Folgeabschitzungen helfen, Risiken und Fehlerquellen frith
zu erkennen und zu vermeiden. Das schiitzt die Rechte der
Bevélkerung, verbessert die Verfahren und spart so letztlich
Ressourcen der Offentlichkeit und der Nutzer:innen. So
triagt die Verwaltung gleich auf mehrfache Weise dazu bei,
ihr Ansehen zu starken und ihre Glaubwiirdigkeit auch in
Zukunft zu sichern. Eine Investition, die sich auszahlt.

Angela Miiller

Angela Miiller ist Leiterin von Algorithm-Watch
Schweiz. Die Non-Profit-Organisation beleuchtet die
Auswirkungen algorithmischer Systeme auf Mensch
und Gesellschaft und setzt sich dafiir ein, dass diese
Grundrechte achten und das Gemeinwohl schitzen.
Angela Miller hat politische Philosophie studiert und an
der Universit&t Zirich eine rechtswissenschaftliche
Dissertation zum Thema Menschenrechte im Kontext
von Globalisierung und neuen Technologien verfasst.

PIG IT ALL

ICH HABE
VERSTANPEN, WAS
PU GESAGT HAST,

PANI, ABER
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